maxcluster

Optimized E-Commerce Hosting

Richtlinien

Diese Richtlinien sollen dazu beitragen, unsere Kundinnen und Kunden vor unverantwortlichen und illegalen Aktivitaten
zu schitzen. Sie sind Bestandteil des Vertrags mit der maxcluster GmbH. Die maxcluster GmbH behalt sich das Recht
vor, die Richtlinien zum Schutz ihrer Kund:innen jederzeit zu andern. Die aktuell glltige Fassung der Richtlinien ist der
Webseite der maxcluster GmbH unter www.maxcluster.de/richtlinien zu entnehmen. Die maxcluster GmbH behalt
sich das alleinige und uneingeschrankte Recht vor, die Aktivitaten ihrer Kundinnen und Kunden auf der von maxcluster
bereitgestellten Infrastruktur zu interpretieren und das Schadenspotenzial zu definieren.

1. lllegale Nutzung

Jede Verwendung der Infrastruktur in Verbindung mit illegalen Handlungen ist eine direkte Verletzung dieser Richtlinien.
lllegale Handlungen sind zum Beispiel, aber nicht ausschlieRlich:

+  Verletzung der Privatsphare
+ Identitatsdiebstahl

*  Kreditkartenbetrug

*  Erpressung

2. AnstoRige Inhalte

Die maxcluster GmbH untersagt den Betrieb von Webseiten mit anstdBigem Inhalt Uber ihre Infrastruktur. AnstoRige
Inhalte sind zum Beispiel, aber nicht ausschliel3lich:

+ jegliche nicht jugendfreien Inhalte sowie pornographische Inhalte, einschlief3lich und ohne Einschrankung von Kin-
derpornographie oder nicht einvernehmlichen sexuellen Handlungen,

« Inhalte, die grundlose Gewalttatigkeiten darstellen, Gewalt anstacheln oder mit Gewalt drohen sowie belastigende
Inhalte oder Hassreden,

* Inhalte, die gegen das Verbraucherschutzgesetz, nationale Behdrden oder gegen irgendeine Justizinstanz verstof3en,

* Inhalte, die Urheberrechte, Patente oder andere Schutzrechte verletzen,

+ Inhalte, die der Férderung von illegalen Drogen oder illegalem Gllcksspiel dienen,

* Inhalte mit bésartiger oder betrigerischer Absicht sowie Inhalte, die durch die Schadigung ihrer Empfanger der
maxcluster GmbH Schaden verursachen.

3. Kinderpornographie

Wir bekampfen jegliche Art von Kindesmissbrauch und Kinderpornographie. Das Bereitstellen von Kinderpornographie
oder ahnlichen Webseiten fuhrt zu einer direkten Verletzung staatlicher Gesetze und dieser Richtlinien.

4. Denial of Service

Die Verwendung unserer Dienste, unserer Infrastruktur und des Netzwerks zur Ausfuhrung von Denial of Service (DoS)
Attacken ist verboten. Jeder Bezug zu solchen Attacken, gleich ob der Kunde/die Kundin selbst DoS-Attacken Uber die
von uns zur Verflgung gestellte Infrastruktur ausfuhrt oder die dem Kunden/der Kundin von uns zur Verfigung gestellte
Infrastruktur von Dritten fur DoS-Attacken benutzt wird, fihrt zu einer Verletzung dieser Richtlinien.
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5. Missbrauch der Infrastruktur

Jeder Versuch, unsere Infrastruktur oder unsere Kunden/Kundin zu schadigen ist verboten, einschlie3lich, aber nicht
beschrankt auf folgende Aktivitaten:

+ unberechtigtes Einloggen auf einem Server oder in einen abgesicherten Bereich,

*  Stoérung oder Enteignung eines Servers sowie das unberechtigte Aneignen oder die unberechtigte Kenntnisnahme
von Daten und Informationen,

* unberechtigter Zugriff auf Daten oder Informationen,

*  Verwendung von Malware wie Viren, Trojaner, Wirmer oder andere Skripte sowie jegliche Aktivitaten mit der Ab-
sicht, den Betrieb der Infrastruktur zu schadigen, zu zerstoren, zu unterbrechen oder andere Nutzer zu beeintrachti-
gen,

+  Einsatz stérender Dienste ohne Einschréankung oder das Herbeifiihren von Uberlastungen.

6. Betrugerische Aktivitaten

Wir verbieten die Nutzung von Diensten mit betrtgerischer Absicht. Die Teilnahme an betrugerischen Aktivitaten ist eine
direkte Verletzung der staatlichen Gesetze und dieser Richtlinien.

Verteilung von Malware

Wir verbieten die Speicherung, Verteilung, Verarbeitung oder Nutzung von Malware, einschlie3lich Viren, Rootkits, Pass-
wort-Cracker, Adware, Key-Capture Programme oder anderer Programme, die mit boswilliger Absicht genutzt werden
konnen.

Phishing

Es ist strikt untersagt, Phishing-Dienste zu betreiben oder Dienste zu entwickeln, mit dem Zweck, personenbezogene
Daten unter Darstellung falscher Tatsachen zu sammeln. Jegliche Phishing-Aktivitaten, z.B. in Form von Phishing-Formu-
laren, E-Mail-Verteilung oder Proxy-E-Mail, werden unmittelbar unterbunden.

Vulnerability Scan
Der Einsatz von Scannern zur Schwachstellenprifung von Servern, Netzwerk und Diensten ist untersagt, es sei denn, die
maxcluster GmbH hat ihre ausdruckliche Zustimmung erteilt.

Massenmails
Es ist untersagt, unsere Dienste fur den Versand von Massen-E-Mails zu verwenden. Massenmails sind E-Mails mit mehr
als 1.000 Empfanger pro Stunde.

SPAM

Unsere Dienste dirfen nicht genutzt werden, um unerwilnschte Massen-E-Mails zu versenden. Als unerwinscht gelten
solche E-Mails, die dem Empfanger unverlangt zugestellt werden. Eine solche E-Mail wird nach den Gesetzen und Vor-
schriften als SPAM gewertet und ist somit verboten.

Es ist untersagt, auf unseren Servern oder in unserem Netzwerk IRC-Dienste zu betreiben.
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8. Beschwerden und Abuse

Sollten uns Abuse-Meldungen zugehen Uber z.B. E-Mail-Versand mit falschen oder verschleierten Absenderinforma-
tionen oder den Versand von E-Mails mit Schadsoftware oder Uber unaufgeforderte oder verschleierte kommerzielle
Kommunikation, behandeln wir diese mit hdchster Prioritat. Fir uns gilt eine Beschwerde solange als Nachweis des
RichtlinienverstoRRes bis uns ein zwingender Beweis fur das Gegenteil geliefert wird.

9. Gesetz uber digitale Dienste (GdD) - Mal3hahmen und Verfahren

1. Die maxcluster GmbH halt sich an die im Gesetz Uber digitale Dienste (“GdD", EU-Verordnung Nr. 2022/2065) festge-
legten Vorschriften. Die Nutzer unserer Kunden sind fur die Inhalte verantwortlich, die sie hochladen, freigeben oder
anderweitig auf unserer Infrastruktur zur Verfugung stellen. Jeder Inhalt, der gegen das GdD, andere geltende Gesetze
oder unsere Allgemeinen Geschaftsbedingungen verstoR3t, kann entfernt werden, und die Betreiber der Anwendung
konnen auf Initiative von maxcluster GmbH zur Sperrung oder Kiindigung ihres Kontos verpflichtet werden.

2. Wir werden mit den zustandigen Behdérden zusammenarbeiten, wie es die einschlagigen Vorschriften und das GdD
verlangen, einschlielich der Bereitstellung von Informationen (einschlieRlich personenbezogener Daten) und der Un-
terstlitzung bei Untersuchungen. Die zentrale Anlaufstelle ist unter der folgenden E-Mail-Adresse erreichbar: abuse@
maxcluster.de.

3. Wenn eine naturliche oder juristische Person Kenntnis vom Vorhandensein bestimmter Informationen und/oder
Inhalte in von der maxcluster GmbH gehosteten Web-Anwendungen hat, die sie fur rechtswidrige Inhalte halt, kann sie
die maxcluster GmbH Uber abuse@maxcluster.de kontaktieren und eine Verdachtsmeldung (die ,Meldung") senden, die

alle nachstehenden Anforderungen erfullt:
(a) eine hinreichend begrundete Erklarung, warum die Person oder Organisation die fraglichen Informationen fur
rechtswidrige Inhalte halt; und
(b) eine eindeutige Angabe des genauen elektronischen Speicherorts dieser Informationen, wie z. B. die
genaue(n) URL(s), und falls erforderlich, weitere, hinsichtlich der Art der Inhalte und der konkreten Art des Hosting-
dienstes zweckdienliche Angaben zur Ermittlung des rechtswidrigen Inhalts; und
(c) den Namen und die E-Mail-Adresse der Person oder Organisation, die die Meldung einreicht, aulBer im
Falle von Informationen, bei denen davon ausgegangen wird, dass sie eine der in den Artikeln 3 bis 7 der Richtlinie
2011/93/EU genannten Straftaten betreffen (Straftaten im Zusammenhang mit sexuellem Missbrauch, sexueller Aus-
beutung, Kinderpornografie und Kontaktaufnahme zu Kindern fur sexuelle Zwecke), und
(d) eine Erkldrung, in der bestatigt wird, dass die Person oder Organisation, die die Meldung einreicht, der festen
Uberzeugung ist, dass die Informationen richtig und vollstandig sind.

4. Sobald die maxcluster GmbH eine Meldung erhalt, schickt sie der Person oder Organisation ochne unnétige Verzoge-
rung eine Empfangsbestatigung. Erfillt eine Meldung die oben genannten Anforderungen, teilt maxcluster der betref-
fenden Person oder Organisation ihre Entscheidung unter Angabe von Griinden mit. Die maxcluster GmbH ist nicht
verpflichtet, eine detaillierte rechtliche Prifung der in der Meldung enthaltenen Fakten vorzunehmen, muss aber eine
Uberprifung auf dem Niveau vornehmen, das von einem sorgfaltigen Hosting-Anbieter erwartet wird.
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5. Ist die naturliche oder juristische Person mit der Entscheidung von maxcluster nicht einverstanden, kann sie sich unter
Angabe der Griinde, aus denen sie mit der Entscheidung nicht einverstanden ist, erneut per E-Mail (abuse@maxcluster.
de) an maxcluster wenden. Die maxcluster GmbH pruft den Antrag und teilt der natirlichen oder juristischen Person

die endgtiltige Entscheidung mit. Ungeachtet des oben beschriebenen Verfahrens kann die nattrliche oder juristische
Person den mutmaRlich rechtswidrigen Inhalt oder die mutmalRlich rechtswidrige Aktivitat auch den Behérden melden,
um ihre Rechte zu verteidigen.

6. Zur Verbesserung der Transparenz und in Ubereinstimmung mit dem GdD kann die maxcluster GmbH Berichte ver-
offentlichen, in denen sie ihre Praktiken der Inhaltsmoderation darlegt, einschlieBlich der Anzahl und Art der entfernten
Inhalte und der gesperrten oder geléschten Benutzerkonten.

10. Wiederverkaufer

Sollte unser Kunde/unsere Kundin als Wiederverkaufer auftreten und die Nutzung unserer Dienste an Dritte weiterver-
mieten, bleibt er weiterhin verantwortlich fir die Nutzung dieser Dienste. Auch in diesem Fall gelten unsere Richtlinien
in gleichem Male. Der Wiederverkaufer ist zum Ausgleich unserer Rechnungen verpflichtet. Zudem tUbernimmt er in
Eigenverantwortung jegliche Unterstitzung seiner Endkunden.

11. Verletzung der Richtlinien

Mit diesen Richtlinien wollen wir auf geltendes Recht aufmerksam machen, die hohe Qualitat unserer Dienstleistungen
sichern und die Rechte unserer Kunden/unserer Kundin schitzen. Jede Verletzung unserer Richtlinien wird verfolgt. Dar-
Uber hinaus sind wir bestrebt, unsere Kunden/unsere Kundin bei der Einhaltung dieser Richtlinien zu unterstitzen.

12. Verfahren bei Verstol3 gegen die Richtlinien

Uberprifung des VerstoRes

Wir informieren unseren Kunden/unsere Kundin per E-Mail Uber eine mogliche Verletzung unserer Richtlinien. Diese
E-Mail dient als Aufforderung an den Kunden/die Kundin, zwecks einer Uberpriifung des VerstoRes mit uns in Kontakt zu
treten sowie umgehend alle erforderlichen Malinahmen zu ergreifen, die das Problem beheben.

Bestatigung der Verletzung

Bestatigt sich uns der Verdacht einer Verletzung unserer Richtlinien, versenden wir eine E-Mail an unseren Kunden/un-
sere Kundin mit Fakten hinsichtlich der Verletzung und genaueren Angaben zur Situation. Zusatzlich weisen wir detail-
liert auf die umzusetzenden MalRnahmen hin, mit denen der Kunde/die Kundin die Verletzung beheben kann.

Der Kunde/die Kundin ignoriert unsere E-Mails, ergreift unzureichende Mal3nahmen oder missach-
tet unsere Richtlinien vorsatzlich

Erhalten wir keinerlei Reaktion auf unsere E-Mails bezlglich des Richtlinienverstol3es oder ergreift der Kunde/die Kundin
unzureichende Malinahmen, um die Richtlinienkonformitat wiederherzustellen, werden wir die Infrastruktur des Kun-
den/der Kundin voribergehend vom 6ffentlichen Netz nehmen. Damit ist der Zugang zur Infrastruktur fur den Kunden/
die Kundin nur Uber ein separates Netz moglich. Der Zugang zum 6ffentlichen Netz wird wiederhergestellt, sobald die
Verletzung behoben wurde.
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Die Wiederherstellung der Richtlinienkonformitat unterbleibt

Sollte der Kunde/die Kundin die Verletzung unserer Richtlinien ignorieren und nicht zur Losung des Problems beitragen
und somit einer Wiederherstellung der Richtlinienkonformitat entgegenwirken, wird die maxcluster GmbH im letzten
Schritt die Bereitstellung der Infrastruktur aussetzen. Eine dauerhafte Aussetzung des Dienstbetriebes umfasst die Kin-
digung des Vertragsverhaltnisses mit dem Kunden/der Kundin.

Wiederholte Verletzung der Richtlinien
Kommt es durch einen Kunden/die Kundin zum wiederholten Versto3 oder zu mehreren VerstoR3en gegen unsere Richtli-
nien, behalten wir uns das Recht vor, unsere Dienstleitung einzustellen.

Mégliche SofortmalBnahmen

Wir behalten uns vor, Serverdienste umgehend zu sperren, wenn die Server abweichend vom Regelbetriebsverhalten
agieren oder reagieren und dadurch die Sicherheit, die Integritat oder die Verfugbarkeit unserer Infrastruktur massiv
beeintrachtigt wird. Dies gilt auch dann, wenn wir aufgrund objektiver Anhaltspunkte den Verdacht einer solchen Beein-

trachtigung haben.

13. Haftungsausschluss

Kann durch eine Verletzung unserer Richtlinien das vereinbarte Service Level Agreement nicht eingehalten werden,
erfolgt keine Gutschrift im Sinne unserer Service Level Agreements.

Wir behalten uns aulRerdem das Recht vor, Personen oder Unternehmen nach eigenem Ermessen als Kunde/als Kundin
abzulehnen und von dem Bezug unserer Dienstleistungen auszuschlieBBen.
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